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Termos e Abreviacoes

Termo Descricao

BSC Balanced Scorecard — metodologia de gestdao de desempenho desenvolvida
por Robert Kaplan e David Norton

CBMERJ Corpo de Bombeiro Militar do Estado do Rio de Janeiro

COBIT Control Objectives for Information and Related Technology — guia de boas
praticas direcionado para a gestao de Tecnologia da Informagdo

EGTI Estratégia Geral de Tecnologia da Informagao

ERJ Estado do Rio de Janeiro

GSI/PR Gabinete de Seguranga da Informagdo e Comunica¢des da Presidéncia da
Republica

ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira

ISO/IEC Organizagdo Internacional de Padronizagdo/Comissdo Eletrotécnica
Internacional

ITI Instituto Nacional de Tecnologia da Informagao

ITIL Information Technology Infrastructure Library — conjunto de boas praticas
aplicadas na infraestrutura, operagdo e manutengao de servigos de Tl

NMS Niveis Minimos de Servigo

PMBoK Project Management Body of Knowledge — conjunto de boas praticas para
gerenciamento de projetos

PPA Plano Plurianual

PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao

SEDEC Secretaria de Defesa Civil do Estado do Rio de Janeiro

SETIC Sistema Estadual de Tecnologia da Informag¢do e Comunicagdo

SISP Sistema de Administragdo dos Recursos de Tecnologia da Informacgdo (Federal)

SLTI Secretaria de Logistica e Tecnologia da Informagao (Federal)

GUT Grau de Priorizacado

SWOT Forgas(Strengths), Fraquezas (Weaknesses), Oportunidades(Opportunities) e
Ameacas(Threats)

TIC Tecnologia da Informag¢dao e Comunicagado
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Apresentacao

O Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicag¢do da SEDEC tem
como objetivo atender 3s necessidades de tecnologia da informacdo e comunicacdo do Orgdo,
alinhadas ao PLANEJAMENTO ESTRATEGICO INSTITUCIONAL - PEl da SEDEC/CBMERJ e ao Plano
Plurianual — PPA do Governo do Estado do RJ, visando apresentar as diretrizes e orientacdes
necessarias a definicdo de processos, indicadores, métodos e controles para a condugdo dos projetos

e servigos de Tecnologia da Informagdo e Comunicagdo (TIC).

Nesse sentido, ele auxiliard a priorizacdo e otimizagdo da aplicagdo dos recursos, bem como
na definicdo de politicas para obtengdo dos recursos financeiros necessarios para o alcance dos

objetivos preconizados neste PEDTIC.

E composto, em linhas gerais, por referencial estratégico de TIC, inventarios de
necessidades, estratégias de gestdo de pessoal, plano de a¢des e metas e de gestdo de riscos ao

cumprimento de suas defini¢des.

O PEDTIC ndo deve ser confundido como um documento que sirva apenas para justificar
aquisicdes de TIC ou algo que atenda a demanda de érgdos de auditoria. O PEDTIC deve ser tratado
como documento basilar para o alinhamento estratégico de TIC, com os objetivos da SEDEC, fazendo
com que as iniciativas de TIC tragam o maximo de valor agregado possivel as atividades finalisticas
da SEDEC, sempre preconizando a economicidade, racionalidade e a melhoria do ambiente de

trabalho dos funcionarios da SEDEC.

O Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicacao - PEDTIC devera
ser organizado em cinco fases: direcionadores da SEDEC, preparacdo, avaliacdo do PEDTIC anterior,

planejamento e controle.
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1 - Direcionadores da SEDEC

1.1 - Planejamento Estratégico Institucional do Corpo de Bombeiros Militar
do Estado do Rio de Janeiro - PEI

- Aprimorar os servicos prestados a populagédo.

- Maximizar a obtengdo de recursos e outras fontes de receita.
- Desenvolver o sistema cientifico e tecnoldgico da Corporacéo.
- Aprimorar a Gestdo Estratégica da Informacgao.

- Aprimorar o sistema logistico.

- Ampliar a integra¢daodo CBMERJ com a Sociedade.

1.2 - Planejamento Estratégico da Secretaria de Defesa Civil do Estado do
Rio de Janeiro— PEl

- Fortalecer a governanca da SEDEC-RJ para areducdo dos riscos de desastres.

- Adequacdo a nova organizacdodo sistema de controle interno do poder executivo do Estado do
Rio de Janeiro.

- Compreender os riscos de desastres.

- Fortalecer a preparacdo visando melhorar a eficiéncia nas agdes de resposta e recuperacao frente
a desastres.
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1.3 - Plano Plurianual —PPA
Meta Fisica
Programa AQéO Produto 2020 2021 2022 2023
0476 - Gestaode 2674 - Operacionalizagdo | 5456 - Unidade médico-
Pessoas noSetorPublico | do Sistemade Saude odontolégica operacionalizada
Interno do CBMERJ — >70% | >70% | >70% | >70%
SEDEC
Meta Fisica
Programa Acao Produto 2020 | 2021 | 2022 | 2023
0444 - Prevencaoe 8019 - Prevencdoa 2149 - Fiscalizacdo realizada
Respostaao Riscoe Incéndios e Salvamentos —
Recuperagdo de Areas SEDEC >49% | >49% | >49% | >49%
Atingidas por Catastrofes
Meta Fisica
Programa AQéO Produto 2020 2021 2022 2023
0444 - Prevengdoe 8020 - Preparacdo para 3526 - Unidade implantada
Respostaao Riscoe Emergéncias e Desastres —
Recuperacdo de Areas SEDEC >50% | >50% | >50% | >50%
Atingidas por Catastrofes
Meta Fisica
Programa Agdo Produto 2020 | 2021 | 2022 | 2023
0444 - Prevencao e 3512 - Implantacdoe 2148 - Capacitacdo realizada
RespostaaoRisco e Reformade Unidade do 3526 - Unidade implantada
Recuperagdo de Areas CBMERI >70% | >70% | >70% | >70%
Atingidas por Catastrofes
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1.4 - Estrutura Organizacional

A ASSINFO é um 6rgdo da Secretaria de Estado de Defesa Civil, que atua como TIC. O Orgdoé
responsavel por sediar, manter e operar a TICda SEDEC, considerando os sistemas de informagdes, o
desenvolvimento de sistemas, as bases de dados e os equipamentos hospedados em seu DataCenter,

conforme estrutura organizacional abaixo:

SEDEC

ASSEJUR ASSINFO

CBMERJ CHGAB

OUVIDORIA ACS

ASPLAN ARIT

CRD

SUBSEDEC

SUAD sSuUoP SUSAU

DGAF DGDEC DGS

| CESTAD

—1 CESTGEN

—1 CCCEN

——CEMADEN

—]CGREDEC

ICTDEC

ESDEC

CEPEDEC

CEAMA
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1.5 - MISSAO DA ASSINFO

Atuar na governanga, gestdo e fornecimento de solugbes tecnoldgicas que garantam o uso

eficiente e racional dos recursos de TIC, alinhados com os objetivos estratégicos da SEDEC.

1.6 - VISAO DA ASSINFO

Ser reconhecida como referéncia em soluces inovadoras de TIC, atendendo de forma
eficiente e otimizada as necessidades dos cidaddos, com a promogdo da transparéncia e integragao

de informacgdes.

1.7 - PRINCIPIOS E VALORES DA ASSINFO

Melhoria continuada dos processos de governanga e gestao de TIC, em que ofereca
solugBes que possibilitem a integridade, autenticidade e confidencialidade no uso de TIC pela

SEDEC.

Sao Valores para o ASSINFO:

* Credibilidade — atuar de forma a garantira confianga no ambito das entidades e institui¢cdes
publicas, além de Governo e Sociedade;

* Agilidade — entregar resultados com rapidez e qualidade;

* Etica— agir com honestidade e lealdade em todas as a¢des e rela¢des;

* Transparéncia — praticar atos com legalidade, impessoalidade, moralidade, publicidade e eficiéncia
no desempenho de suas atribuigdes;

* Seguranga — oferecer soluges que possibilitem a seguranga, integridade, autenticidade e
confidencialidade em transagdes e documentos eletrénicos;

* Economicidade — Garantir que os recursos investidos em TIC estejam sempre dentro dos melhores
padrdes praticados no mercado.

* Alinhamento — Garantir que as iniciativas de TIC estejam sempre alinhas com o planejamento

estratégico da SEDEC.
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1.8 - PEDTIC—2023

PEDTIC2023

O Planejamento Estratégico e Diretor de Tecnologia da Informa¢do e Comunicagdo —PEDTIC
ird sistematizar e organizar os objetivos estratégicos por grau de priorizagdo de execugdo sendo
utilizada a matriz GUT. Sua elaboragdo pode ser ilustrada no item “Planejamento” contido neste

instrumento.

1.8.1 - Objetivos Estratégicos de Tecnologia da Informacao e
Comunicacao— OETIC

Este PEDTIC trabalha com os objetivos estratégicos elencados na elaboragdao do documento
realizado em 2022. Ao longo dos préximos anos e na medida em que forem sendo contemplados na
execucdo das ac¢des de TIC, os objetivos serdo reavaliados e novos objetivos poderdo surgir.

VISAO GERALDOS OBJETIVOS ESTRATEGICOS DA TECNOLOGIA DA INFORMACAO E
COMUNICACAO - OETIC
OETIC DESCRICAO DETALHAMENTO ALINHAMENTO
AO PPA
OETIC1 | Aprimorar os servicos Garantir a infraestruturade
prestados a populagdo. servidores, computadores e de Nao
rede de dados necessariaparao orcamentario
bom funcionamento das
aplica¢des e dos portais da
SEDEC e do CBMERJ.
OETIC2 | Ampliar a integracdodo Desenvolvere/ou suportar os P0444
CBMERJ com a Sociedade. mdédulos e/ou projetos da A8019
SEDEC e CBMERJ.
Aprimorar a Gestdo Integracdo da base de dados de
OETIC3 | Estratégicada diferentes setores daSEDEC e Nao
Informacdo. do CBMERJ,politicade orcamentdrio
atualizacdo de software e
adequacdoa Lei Geral de
Protecdo de Dados
Pessoais.
Integraro sistema
Aprimorar o sistema almoxarifado geral comda
OETIC4 | logistico. salde a partir da criacdo ou P0476
cessdode um médulo para A2674
saude.

10
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1.8.2 - Analise SWOT

PEDTIC2023

FORCAS

FRAQUEZAS

- Equipe colaborativa;

- Comunicagdo interna eficaz;

- Ambiente de trabalho harmonioso;

- Utilizacdo de ferramenta paraorganizacao
e controle dasdemandas; e

- Reunides periddicas para
acompanhamento daevolucdaonoalcance
das metas.

- Tamanho da equipe de trabalho;
- Ativos de informatica obsoletos; e
- Demandas ndo planejadas.

OPORTUNIDADES

AMEACAS

- Projetos de inovacao do Governo do Estado
doRJ;

- Modernizagao do PRODERJ;

- Novos termos de cooperagao técnica; e

- Aumento de recursos na SEDEC.

- Contingenciamento de recursos;

- Eventual suspensdo de contrato;

- Mudanga politicano Estado do RJ;

- Limitagdes de servigo de rede pela
prestadorade servicos; e

- Perda de colaborador para o mercado de
trabalho.

11
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2 - Preparacao

2.1 —Cronograma de Trabalho para Elaboracao do PEDTIC 2023

Atividade

Descrigdo

Planejamento
Estratégico de

- Apresentacao da estrutura
organizacional.

- Construcdo da Matrix SWOT.

TIC - Alinhamento entre os instrumentos
e os objetivos estratégicos de TIC.
- Definir atribui¢des da equipe de
Preparacgdo trabalho e periodo de revisao.
Avaliagdo - Monitoramento do PEDTIC anterior.

Planejamento

- Inventdrio de recursos.
- Levantamento de necessidades.
- Operacionalizagdo dos Objetivos.

Controle e
Monitoramento

- Levantamento de riscos e confecgdo

de relatorios.

2.2 —Equipe de Elaboracdao do PEDTIC 2023

Nome Setor Responsabilidade
Ten Cel BM Christian ASSINFO Assessor Chefe
Maj BM Guilherme ASSINFO Assessor Técnico

12
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3 —Avaliacao do PEDTIC 2022

Em relacdo ao PDTIC anterior ndo é possivel mensurar quais metas sdo do tipo orgamentarias
e quais ndo envolvem recursos orgamentarios. Com a criagdo do Comité Permanente do PEDTIC, de
acordo com a Portaria PRODERJ/PRE n2 825 de 26 de fevereiro de 2021, composto por vérios
membros, sendo 01 (um) representante da drea de Orgamento da SEDEC, passara a ser possivel nos
préximos PEDTICs realizar uma melhor avaliagdo das metas do tipo or¢amentaria. Esta Assessoria
solicitou a criacdo do Comité Permanente junto a SEDEC/CBMERJ, porém até a presente data nio
teve sua solicitagdo atendida.

Ao analisar o status das acdes de TIC presentes, é possivel observar que quase 60% das acdes
foram concluidas. Em seguida 33,33% em andamento e somente 8,33% de a¢bes ndo concluidas.
No grafico abaixo, demonstram-se os Status das a¢des do PEDTIC do ano de 2022.

Tipo de a¢oes do PDTIC 2022

B N3o iniciadas
B Em andamento

¥ Concluidas

13
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4- Planejamento do PEDTIC

4.1-Inventdrio de Recursos de TIC

Ativos de processamento e armazenamento do Data Center
01 StorageVNX 5400

04 (quatro) Blades M630

06 (seis)Blades M620

01 Chassis M1000E

01 Equallogic PS6110

4 Appliances HCI Dell/EMC

2 Switches TOR Dell

Ativos de Rede CISCO na SEDEC
1 Switch WS-4507

4 Switches WS-C3750X

7 Switches WS-C2960S

2 Appliances ASA5515

2 Appliances AIR-CT5508

23 Access Points AIR-CAP3602

Ativos de Rede HP/3Com na SEDE
44 Switches de Acesso

35 Access Points

14
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Ativos de Rede das Unidades

e ~300 Switches Multimarcas

Link de dados
e 124 Links MPLS de 34 Mbps
e 1 Concentrador MPLS de 2Gbps

e 1Link IP de 1Gbps

Backup

e VNX 5400 é o storage responsavel por armazenar o backup.

Redes

e Total de 124 segmentos de rede com equipamentos diversos, e alguns servidores, distanciados em unidades
geograficamente espalhadas pelo estado.

Fonte: ASSINFO

15
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4.1.1-Sistemas implementados na SEDEC/CBMERJ

Sistemas desenvolvidos pela ASSINFO

Funcionalidades

Geréncia de Usudrios

Busca, inclusdo e atualizagdo de dados de usudrios

Boletim Interno

Administra e disponibiliza boletins em PDF

CSM Sistema da Coordenadoria de Suprimento e Manutengdo
CTRM Geréncia de condutores, cursos e habilitagbes

DOC Armazena documentagdo dos sistemas da ASSINFO
Documentos Administragéo de documentos e arquivos do CBMERJ

Controle de Combustivel

Sistema de controle de combustivel

Agendamento de inspegdo

Sistema de agendamento de inspegéo

Inspegdo Meédica

Sistema de inspegdes médicas periddicas

Telemonitoramento

Sistema de telemonitoramento covid 19

SISTEMA CVC

Controle de militares vacinados contra Covid 19

Sistema da Corregedoria

Controle de armas

Portal do CBMERJ Site
Site da DGST Site
Site da DIP Site

Site da DGAS ¢/ sistema de controle

Site e sistema de atendimento da DGAS

Portal da Defesa Civil

Portal da Defesa Civil

Site Ouvidoria

Sistema de entrada e controle de comunicagbes

Didrio Oficial Administra e disponibiliza o DOERJ
ENEM Sistema interno de inscri¢bes de voluntdrios para Operagdo ENEM
PROEISBM Controle do Programa Estadual de implantagdo de Servigos de Bombeiro Militar

FUNESBOM - Publico externo

Sistema auxiliar de segunda via de taxa de incéndio

FUNESBOM - SISTEMA INTERNO

Sistema de gestdo de taxa de incéndio

Prontudrio Eletrénico

Sistema de controle de prontudrios médicos e odontoldgicos

Agendamento de Consultas

Sistema de marcagdo de consultas médicas, odontoldgicas e assistenciais

Botinho

Sistema de inscri¢do para o projeto botinho

Semana de Prevengéo

Sistema de inscrigdo para o treinamento de civis em prevengdo de incéndio

Bombeiro por um Dia

Sistema de inscri¢do para o projeto de integragdo de criangas autistas

Sistema de Escala (PROEISBM)

Sistema de Escala

Controle de VTR

Sistema de relatdrios referente a viaturas

RAPH

Sistema de digitalizagdo e reconhecimento do RAPH

Sistema de Protocolo Unico

Sistema de Protocolo Unico

Sistema SMS

Sistema SMS

Sistema da Ouvidoria

Sistema da Ouvidoria

SAC Ouvidoria

Sistema de gestdo de reclamagbes

Sistema GLPI

Sistema GLPI - Abertura de tickets

16
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E-mail Gerenciamento de e-mail dentro da intranet
Seguranga Abertura de chamados dentro da intranet
Siscom Sistema de solicitagdo de materiais

Hdrus Bl Corporativo

RELATORIOS INTRANET

Relatério de sistemas e usudrios

DOC

Gerenciamento de documentos das Unidades

Consultar Militar

Atendimento ao cliente

Enquete

Sistema de enquete

SUSTENTABILIDADE

Sistema de Sustentabilidade

Suporte ASSINFO

Atendimento ao cliente

SISCONTAS

Contas Concessiondrias

Recenseamento Obrigatdrio

Listagem de Recenseamento por id funcional

DAS

Censo Demogrdfico e Seguro Obrigatdrio

Bombeiros em Movimento

Sistema de inscri¢do

Manuais Operacionais

Sistema de gestdo de manuais

Homologagdo

Sistemas homologados pela Assinfo

CONSULTA EFETIVO DGP

Sistema de consulta

COVID-19 DGS

Monitoramento de pacientes com covid

COVID-19 SEDEC

Monitoramento de pacientes com covid

COVID-19 Voluntdrios

Monitoramento de pacientes com covid

SISPARK Gestdo de estacionamento
Cautela Gestdo de Cautela

PTTC Gestédo de tempo certo
Carddpio Gerenciamento de carddpios

Portal Pagamentos

Fornecedores restos a pagar

SISBOL

Sistema de Boletins

SISRH

Sistema de Recursos Humanos da CorporagGo

Legislagées

Administra e disponibiliza legislagées

Licitagbes

Administra e disponibiliza informagées sobre licitagdes

Fare Digital

Sistema de Ficha de Avaliagdo de Riscos em Eventos

Controle de Contas

Sistema de controle de controle de contas da corporagdo

Requerimento de Certidéo Online

Sistema de geragdo de certiddo online

Alocagdo de Pessoal

Sistema de Alocagdo de Pessoal (transferéncia)

Emolumentos

Sistema de emolumentos

Sistema Eletrénico de informagdes

Sistema Eletrénico de informagdes

Sistema que administra DOERJ

Sistema que administra DOERJ

Sistema de Contrato e Convénios

Sistema de Contrato e Convénios

Portal pagamentos

Fornecedores restos a pagar

Sistemas desenvolvidos por colaboradoresda SEDEC

Funcionalidades

Sistema DGP

Sistema de RH da DGP

Sistema Web de Andlise

Tramitag@o de processo de regularizagées de edificagbes na DGST
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Sistema Integrado de Andlise de Emolumentos

Emissdo, consulta e gestdo de documentos da DGST

Odontolog Gestdo de estoque e processo de aquisi¢do de insumos
Portal DGO Gestéio de recursos humanos e escalas
Sistema DGF Cadastro de efetivo, férias, pensées...

Sistema DGF de balancetes

Gestdo de balancetes

PRODEC Gestéio de ocorréncias de Defesa Civil para municipios do RJ

SIGDEC Gestdo de atividades e projetos desenvolvidos pelos drgéos da SEDEC
SIGTRED Gestéo de cursos e capacitagdes da ESDEC

REDE SALVAR Gestdo de voluntdrios no Estado do Rio de Janeiro

PLANCON Geragdo de planos de contingéncia em nivel comunitdrio.

SIGRE Gestdio de agéncias e recursos de interesse da Defesa Civil

AGORA Ferramenta para gestédo de fluxo de informagbes em simulados e desastre
CAVIDE Ferramenta de cadastramento de desaparecido em desastres

Relatério de Diagnose para o SIEPDEC

Ferramenta de Survey

Sistemas desenvolvidos pela empresa Hexagon

Funcionalidades

SISGEO

Sistema de Gestdo de Operagées

OnCall

Sistema de Controle e Despacho de Recursos

Fonte: ASSINFO

4.2 - ORGANIZACAO INSTITUCIONAL

Hoje a ASSINFO esta organizada como uma Assessoria de Informatica, vinculada diretamente

ao Secretario de Defesa Civil do Estado do Rio de Janeiro. O organograma utilizado abaixo é

considerado ideal,

porém ndo temos o quantitativo de pessoal

para a distribuicdo de

responsabilidades e tarefas desempenhadas pela ASSINFO, acarretando acumulo de fungdes.

Organograma utilizado pela ASSINFO:

ASSINFO

Assessoria
Administrativa

Contratos Planejamento

Servicos Gerais

Assessoria
Técnica

Suporte ao
Usudrio

Desenvolvimento Infraestrutura
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4.3 —Quadrode Pessoal e Plano de Gestao de Pessoal no Nivel Gerencial da
ASSINFO

Denominacédo do Cargo | Area de Lotacdo | Numero de | Quantitativo Capacitagao
ocupantes de vagas

Assessor Chefe Assessoria de 01 01 Formacdo na area de T.l. e Curso Superior de
Informatica da Bombeiro Militar
SEDEC

Assessor Técnico Assessoria de 01 01 Formacgdo na area de T.I.
Informatica da
SEDEC

Assessor Administrativo Assessoria de 01 01 Curso de Aperfeicoamente de Oficiais
Informatica da
SEDEC

Assessor Auxiliar Assessoria de 00 06 Curso na area técnica de T.I.
Informatica da
SEDEC

4 4 - |nventario de Necessidades

As necessidades foram elencadas segundo os critérios da matriz GUT
(Gravidade, Urgéncia e Tempo). A combinacdo dessas pontuacOes definird quais acles serdo
prioritarias. Essa combinacdo é feita com um calculo de multiplicagdo dos trés fatores (G) x (U) x (T).
Portanto, o resultado com maior pontuag¢ao no Método GUT sera o de 125 pontos e o menor, 1.

Nota Gravidade Urgéncia Tendéncia
1 Sem gravidade Pode esperar N3o mudar nada
2 Pouco grave Pouco urgente Piorar em longo prazo
3 Grave O mais répido Piorar em médio
possivel prazo
4 Muito grave Urgente Piorar em curto prazo
5 Extremamente grave Precisa ser resolvido Piorar rapidamente
ja
Objetivos ID | Descri¢aoda Necessidade G|U]|T Grau de
Estratégicos Priorizagao
Realizarum estudo para a implantacdao de uma
OETIC3 1 Politicade Segurancada Informagéao para 4| 4] 3 48

realizar o mapeamento dos dados pessoais
tratados por cada 6rgdo e a confeccdode
relatério de Impacto de Protecdo de Dados.

OETIC1 2 Obras de melhoriae adequacdaodoambienteno| 4 | 4 | 2 32
CPD.
OETIC1 3 Realizacdode estudo paraimplantacdgodeuma | 3| 3 | 4 36

politicade backup.
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OETIC1

Realizacdo de estudo paraimplantacdo de
backup.

36

OETIC1

Realizacdo de umestudo para uma segunda
formade backup.

OETIC1

Realizagdo de estudo paraimplantarumPlano
de Contigéncia.

36

OETIC3

Realizarum controle de acesso légico eficiente
com a implementa¢do de mecanismos mais
fortes de autenticagao.

64

OETIC4

Criar, publicaremboletim da SEDEC e implantar
boas praticas de desenvolvimento de sistemas.

24

OETIC3

Realizarum estudo para aimplantacdo de uma
politica de atualiza¢do de software na SEDEC

24

OETIC3

10

Autentificacdo paratoda a SEDEC atravésdo AD
SAMBA

27

OETIC2

11

Desenvolvimento de umsistemade entradae
saida de veiculos e militares nas Unidades do
CBMERIJ

18

OETIC1

12

Contratacdo de empresaespecializadana
prestacdo de servicos técnicos nadrea de
Infraestruturae atendimentode TI.

100

OETIC2

13

Contratacdo de empresa para prestagao

de servigos técnicos especializadosem
desenvolvimento e manutencao de software,
emregime de FABRICA DE SOFTWAREe
contagemde pontos de fungdo emregime de
FABRICA DE METRICAS.

100

OETIC2

14

Integrar o sistemaalmoxarifado geral comda
salde a partir da criagdo ou cessdao de um

modulo para saude.

27
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4.5 —Plano de Metas e A¢des

Semestre

T
Realizar um estudo para a implantacdao de uma Politica de Seguranca X
da Informacdo para realizar o mapeamento dos dados pessoais
tratados por cada drgdo e a confeccdo de relatdrio de Impacto de
Protecdo de Dados.

2 Obras de melhoria e adequacdo do ambiente no CPD. X
3 Realizacdo de estudo para implantacdo de uma politica de backup. X
4 Realizacdo de estudo para implantacdo de backup. X
5 Realizacdo de um estudo para uma segunda forma de backup. X
6 Realizagdo de estudo para implantar um Plano de Contigéncia. X
7 Realizarum controle de acesso légico eficiente coma implementacado X
de mecanismos mais fortes de autenticagdo.
8 Criar, publicar em boletim da SEDEC e implantar boas praticas de| X
desenvolvimento de sistemas.
9 Realizarum estudo para a implantacdo de uma politica de atualizacdo| X
de software na SEDEC

10 | Autentificacdo paratoda a SEDEC através do AD SAMBA X

11 | Desenvolvimento de um sistema de entrada e saida de veiculos e[| X
militares nas Unidades do CBMER]

12 | Contratagdo de empresa especializada na prestagdo de servigos| X
técnicos na drea de Infraestrutura e atendimento de TI.

Contratacdo de empresa para prestacdo de servicos técnicos

13 | especializados em desenvolvimento e manutencdo de software, em X
regime de FABRICA DE SOFTWARE e contagem de pontos de func¢do
em regime de FABRICA DE METRICAS.

14 | Integrar o sistema almoxarifado geral com da salde a partir daj X
criacdo ou cessao de um modulo para saude.
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5- Controle e Monitoramento do PEDTIC

5.1 — Monitoramento

O controle e monitoramento das metas e produtos serdo realizados no més de Julho pelo
NSTIC, com a finalidade de controlar a gestdao do PEDTIC, executando ajustes caso se fagcam

necessarios e registrando as andlises.

5.2 - PLANO DE GESTAO DERISCO

O Plano de Gestdo de Riscos identifica e trata os riscos que podem afetar a execugdo das
metas e a¢des planejadas neste PEDTIC, levando em consideragao critérios como o nivel de impacto

e a probabilidade da ocorréncia.

Para cada risco identificado foi adotada uma estratégia de tratamento e resposta ao risco:

* Mitigar: desenvolver ag¢des visando minimizar a probabilidade da ocorréncia do risco ou de seu
impacto no projeto com o objetivo de tornar o risco aceitavel;

* Evitar: mudar o plano do projeto eliminando a condicdo que estava expondo o projeto ao risco. E
uma estratégia utilizada para riscos de alta criticidade, quando nao se deseja sequer correr o risco;

* Transferir: repassar as consequéncias do risco, bem como a responsabilidade de resposta para quem
esta mais bem preparado para lidar com o mesmo; e,

* Aceitar: indicada nas situagbes em que a criticidade do risco é média ou baixa, ou quando ndo é

possivel ou ndo haja interesse em implementar uma agdo especifica.
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5.2.1 - Analise de grau de exposi¢cao ao risco

Os riscos identificados possuem um atributo chamado Exposicdo ao Risco. A Exposicdo é o resultado
da multiplicacdo de Probabilidade versus Impacto. O resultado dessa operag¢ao possui valores

possiveis de 1 a 12. Dessa forma, os riscos se enquadram de acordo com a matriz aseguir.

Probabilidade

1 2 | 3

1

Foram definidos que os riscos de exposicdo inferior a 3 possuem exposicdo Baixa, entre 3 e
6 possuem exposicdo Média e acima de 6 exposicdo Alta. Segue abaixo a tabela apresentando a

vincula¢do dos objetivos estratégicos, com os riscos do PEDTIC identificados, seu nivel de exposi¢ao

aorisco e o tratamento e resposta aorisco.

Os riscos serdo analisados em seu nivel de impacto e probabilidade de ocorréncia gerando

0 grau de exposicdo e o tipo de tratamento conforme descri¢Ges das tabelas abaixo:
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Tipo de
Risco Encontrado Probabilidade Impacto Grau de Tratamento
exposi¢ao do Risco
Indisponibilidade dos recursos .
- 2 3 6 Evitar
orgamentdrios.
Equi lho n3 i
quipe de' trabalho na'o ca pautaEIa 1 3 3 Evitar
e desmotivada para implantacdo
das solugdes propostas pelo
PEDTIC.
Dificuldadede mudancga de cultura
para estabelecimento dos novos 3 2 6 Mitigar
processos.
Falta de recursos humanos. 4 3 12 Evitar
Prevaléncia da disputa entre
0s Orgdos para manter sua 3 1 3 Mitigar
autonomia.
Dificuldadeno alinhamento entre
TIC e negdcio. 1 3 3 Mitigar
Caréncia deindicadores para
metrificacdo deprocessos. 3 2 6 Mitigar
Dificuldades na gestdo e fiscalizagdo
de contratos de TIC. 2 3 6 Mitigar
Ma qualidade nos servigos prestados
pelos contratos. 1 3 3 Evitar
Dificuldade pararealizagio de novas 3 3 9 Mitigar
contratagGes de TIC.
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1- Planoanual de contratacdesde TIC:

Tipo de Contratacao Prazo

Contratacao de empresa especializada

na prestacdo de servicos técnicos na 21/05/2023
area de Infraestrutura e atendimento
de Tl
Contratacdo de empresa para
prestacao de servicos técnicos 21/05/2023

especializados em desenvolvimento e
manutencdo de software, em regime
de FABRICA DE SOFTWARE e contagem
de pontos de funcdo em regime de
FABRICA DE METRICAS.




